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前  言
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健康信息管理平台基本要求

1 范围

本文件规定了健康信息管理平台的的建设原则、功能框架、基本功能要求、接口要求及安全要求。

本文件适用于健康信息管理平台的的设计、开发、实施和维护。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

WS 365—2011 城乡居民健康档案基本数据集

3 术语和定义

下列术语和定义适用于本文件。

3.1

健康服务对象 health care consumer

通过健康信息管理平台获取和接受健康信息管理服务的个体。

注：本文件中的健康服务对象为个人。

3.2

个人健康信息 personal health information

关于健康服务对象健康状况的信息，该信息以计算机可处理的形式存在，且能够安全存储和传输。

3.3

健康指导 health guidance

对个体或群体的健康进行全面监测、分析、评估，提供健康咨询和指导以及对健康危险因素进行干

预的全过程。

4 建设原则

4.1 完整和实用性

健康信息管理平台功能应覆盖个人健康信息采集、健康体检管理、健康风险评估与监测、健康指导

等过程，并针对过程中每项业务的详细功能进行优化。

4.2 松耦合和易扩展性

健康信息管理平台应采用松耦合、模块化的平台设计思路，为各外接功能模块提供灵活、安全、稳

定的接口服务，保证平台的模块较易扩展，易于平台升级。本文件规定的是健康信息管理平台的基本功

能，在平台建设过程中可根据不同用户的需求和新出现的业务类型进行功能模块的扩展。
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4.3 易操作和易维护性

健康信息管理平台建设应充分考虑行业特点及用户的操作习惯，同时提供针对平台的各个功能模块

以及接口的可监控机制，便于及时发现运行错误并排除故障。

4.4 安全和可靠性

健康信息管理平台的建设和管理应完善的逻辑严密的安全管理机制，加强对敏感数据的管控，在保

障可用性的基础上为业务数据提供完整性和保密性保护。在平台运行方面应保证系统无单一故障点，确

保运行稳定。

5 功能框架

健康信息管理平台功能框架见图1。

图 1 平台功能框架

其中：

——用户注册、登录的功能应包括用户注册和用户登录等；

——健康信息采集的功能应包括个人基本信息采集、健康体检信息采集等；

——健康体检管理的功能应包括体检机构管理、体检套餐和项目管理、体检服务管理等；

——健康指导的功能应包括健康风险评估、健康干预等；

——系统维护的功能应包括用户管理、权限管理、日志管理等。

6 基本功能要求

6.1 用户注册、登录

用户注册、登录功能要求如下：

a) 应区分个人注册、医疗卫生人员和医疗机构注册；

b) 应支持移动终端或邮箱等方式对注册信息进行验证；

c) 应支持已注册用户以手机或邮箱加密码、验证码的方式登录，登录失败时应给予提示信息，并

限制登录失败次数；
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d) 应支持用户密码找回；

e) 应支持对密码加密存储，防止密码外泄；

f) 应支持所有注册用户的信息展现；

g) 应支持对平台运营方进行单独管理，包括用户信息的增加、修改、删除、设置角色权限、修改

密码等；

h) 应支持对医疗机构注册信息进行审核。

6.2 健康信息采集

6.2.1 个人基本信息

平台应支持对个人基本信息的采集。

个人基本信息的采集范围及数据类型、格式等，应符合WS 365—2011中第5.2.1条的规定。

6.2.2 健康体检信息

平台应支持对健康体检信息的采集。

健康体检信息的采集范围及数据类型、格式等，应符合WS 365—2011中第5.2.2条的规定。

6.2.3 重点人群健康信息

平台宜支持对以下重点人群的健康信息的采集：

——老年人；

——高血压患者；

——糖尿病患者。

重点人群健康信息的采集范围及数据类型、格式等，可参考WS 365—2011的有关规定。

6.3 健康体检管理

6.3.1 体检机构管理

体检机构管理功能要求包括：

a) 体检机构准入：对体检机构进行管理与维护，对体检机构信息进行审核和确认；

b) 服务类型管理：对体检机构可接待的体检人员类型进行维护；

c) 体检机构信息维护：主要是对体检机构相关信息进行记录。主要包括医疗机构的基本信息、专

业信息、专家信息、各个科室联系方式、体检办理负责人等基本信息的记录。

6.3.2 体检套餐和体检项目管理

体检套餐和体检项目管理功能要求包括：

a) 体检项目维护：支持对体检项目进行管理和维护；

b) 体检套餐维护：支持针对年龄、体质、疾病类型、健康要求等特点对体检项目进行组合制定体

检套餐，对体检套餐进行管理和维护；

c) 个性化套餐设计：支持根据用户的年龄、性别、家族多发病史、既往患病史、上次体检危险因

子等情况进行个性化套餐设计。

6.3.3 体检服务管理

体检服务管理功能要求包括：

a) 体检机构选择：体检对象可自主选择体检机构进行体检；
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b) 体检项目选择：体检对象可自主选择体检项目、体检套餐或个性化套餐；

c) 个人体检预约：体检对象可自主选择体检时间，通过平台进行预约，应支持对预约信息的查询

及修改；

d) 体检结果查询：体检对象可实时查询到体检报告和历次体检报告数据，可针对体检项目进行趋

势分析，形成个人健康状况分析情况和注意事项提醒等。

6.4 健康指导

6.4.1 健康风险评估

健康风险评估功能要求包括：

a) 健康状态评价：结合用户全身各部位信息记录的结果，对身体健康危险程度进行客观评定，对

体质状况是否健康做出科学分析和提醒，并对整体健康水平进行评价

b) 重要问题指导：针对用户的主要健康问题提出进行就诊或者检查方面的建议。

6.4.2 健康干预

健康干预功能要求包括：

a) 制定健康干预计划：应能支持根据用户个人特点制定个性化健康干预计划，并涵盖营养干预、

运动干预、不良生活习惯干预、心里干预、养生指导、疾病管理及环境干预等内容；

b) 健康提醒：应能支持对用户的健康干预计划进行提醒；

c) 效果评价：应能支持用户对干预周期前后效果进行对比。

6.5 系统维护

6.5.1 用户管理

应对使用健康信息管理平台的用户进行统一管理，其功能应包括但不限于：

a) 提供对体检机构及健康服务对象的维护和管理；

b) 支持对体检机构、体检机构工作人员相关信息的创建、修改、删除、查询。

6.5.2 权限管理

为实现用户使用平台功能的访问控制，保证有效用户正常使用的同时，防止非法用户和无权限用户

对平台功能的使用及用户数据的访问，其功能应包括但不限于：

a) 支持对用户的权限进行新增、修改、删除和查询等操作；

b) 支持设置不同用户的访问和操作权限。

6.5.3 日志管理

为保证用户的行为防篡改、防抵赖，系统应支持对用户在平台中的操作行为和操作的数据进行记录，

其功能应包括但不限于：

a) 支持对系统运行情况进行监控，并对时间、用户、角色、权限、行为等数据进行记录；

b) 日志记录应为只读，不允许进行修改或删除；

c) 可导出指定时间段的日志。

7 接口要求

接口要求包括：
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a) 健康信息管理平台应提供标准 API 接口，支持二次开发以及支持与第三方应用对接；

b) 健康信息管理平台应支持与体检机构信息系统的对接，以便为健康服务对象提供各类个性化的

健康信息管理服务；

c) 健康信息管理平台宜支持与医疗终端和信息终端的对接，以便釆集个人的生理指标信息和行为

信息，获得健康教育信息、健康干预意见等。

8 安全要求

8.1 身份鉴别

身份鉴别的要求包括：

a) 应提供专用的登录控制模块对登录用户进行身份标识和鉴别；

b) 应对同一用户采用两种或两种以上组合的鉴别技术实现用户身份鉴别；

c) 应提供登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施。

8.2 访问控制

访问控制的要求包括：

a) 应提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问；

b) 访问控制的覆盖范围应包括与资源访问相关的主体、客体及它们之间的操作；

c) 应由授权主体配置访问控制策略，并严格限制默认帐户的访问权限；

d) 应授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系。

8.3 安全审计

安全审计的要求包括：

a) 应提供覆盖到每个用户的安全审计功能，对应用系统重要安全事件进行审计；

b) 应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录；

c) 审计记录的内容至少应包括事件的日期、时间、发起者信息、类型、描述和结果等；

d) 应提供对审计记录数据进行统计、查询、分析及生成审计报表的功能。

8.4 抗抵赖

抗抵赖的要求包括：

a) 应具有在请求的情况下为数据原发者或接收者提供数据原发证据的功能；

b) 应具有在请求的情况下为数据原发者或接收者提供数据接收证据的功能。

8.5 软件容错

软件容错的要求包括：

a) 应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符

合系统设定要求；

b) 应提供自动保护功能，当故障发生时自动保护当前所有状态，保证系统能够进行恢复。

8.6 数据安全

数据安全的要求包括：
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a) 应能够检测到系统管理数据、鉴别信息和重要业务数据在传输过程中完整性受到破坏，并在检

测到完整性错误时采取必要的恢复措施；

b) 应对个人隐私数据、敏感数据进行加密存储；

c) 应采用加密或其他有效措施实现系统管理数据、鉴别信息和重要业务数据传输保密性。

_________________________________
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