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基于大数据的云服务保护技术

1 范围

本文件规定了基于大数据的云服务保护技术的体系结构、管理流程定义方法、监控管理及事故管理。

本文件适用于开展云服务保障管理活动所需的人员及流程设计、运营支撑系统建设、运维质量评价

等。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

YD/T 1926.1 IT运维服务管理技术要求 第1部分：体系架构

YD/T 1926.3 IT运维服务管理技术要求 第3部分：服务管理流程

3 术语和定义

YD/T 1926.1和YD/T 1926.3中界定的以及下列术语和定义适用于本文件。

3.1

服务等级协议 service level agreement

服务提供商和客户签订的书面协议，该协议中明确规定了服务和规定的服务等级。

3.2

事件 incident

对配置项或云服务管理有意义的状态变化以及来自客户的请求。

3.3

事故 accident

导致或可能导致云保障管理不在计划范围内的中断或质量下降的事件。

3.4

问题 question

一个或多个事故的未知的根本原因。

3.5
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客户 client

云保障管理服务的购买者，与服务提供商定义和协商服务的内容和质量要求，并为服务支付费用。

4 云服务保障管理体系结构

云服务保障管理体系结构如图1所示。

图 1 云服务保障管理体系结构

5 云服务保障管理流程定义方法

云服务保障管理从运维角色、职责、流程、指标等方面进行定义，其中：

a) 角色：指被赋予一组职责的个人或团队；

b) 职责：包括责任、活动以及权利等；

c) 流程：包括流程图和流程说明；

d) 指标：用于衡量角色或流程的效率。

6 监控管理

6.1 角色

6.1.1 服务台

服务台既是连接云保障管理服务提供商和客户的桥梁，也是接收云资源运维管理系统告警信息及接

口，主要服务管理事件和服务请求，也负责与客户保持必要的联系。
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6.1.2 事件管理者

事件管理者该角色由一人或多人担任，负责对提交自服务台的事件进行管理，包括对事件的分类、

转发等。

6.2 职责

6.2.1 服务台职责

服务台的职责主要包括以下内容：

a) 接收来自客户的请求事件；

b) 接收来自云资源运维管理系统的事件信息；

c) 接收来自云服务系统的时间信息；

d) 记录并跟踪事件和客户意见；

e) 与客户沟通，既是通知他们请求的当前进展状况。

6.2.2 事件管理者职责

事件管理者的职责主要包括以下内容：

a) 将来自服务台的事件信息进行过滤、分类、并将事件提交到不同的处理流程；

b) 当事件被认定为问题后，事件管理人员将事件转交到问题管理者，启动问题管理流程；

c) 当事件被认定为事故后，事件管理人员需要对其进行必要的调查，并将结果与事故一起提交给

事故管理者，启动事故管理流程；

d) 当事件处理完毕或被提交到其它流程后，事件管理者需关闭事件并根据事件处理更新知识库。

6.3 指标

为了较好的控制监控管理的流程，需要为其设置度量指标，监控管理的关键度量指标包括：

a) 各类事件的数量 5；

b) 可自动响应的事件的 50 %；

c) 要求人为干预的事件的 30 %；

d) 重复发生的事件的 3 %；

e) 标志着某种性能问题的事件的 1 %；

f) 标志着潜在的可用性问题的事件的 1 %。

6.4 流程

6.4.1 流程图

监控管理流程如图2所示。
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图 2 监控管理流程

6.4.2 流程说明

监控管理流程说明如表1所示。

表 1 监控管理流程说明

序号 步骤名称 责任人 说明

1 事件的接收和通告 服务台

1、接收来自客户的请求事件、云资源运维

管理系统及云服务系统的告警信息；

2、接收事件后，通过轮询或通知的方式生

产通告信息发给事件管理者。

2 事件监测和记录 事件管理者

1、通过管理工具检测和解析通告信息；

2、将检测到的事件信息录入事件操作日

志。
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表 1（续）监控管理流程说明

序号 步骤名称 责任人 说明

3 事件过滤 事件管理者

1、对检测出的事件进行必要的过滤，以确

定哪些事件应被忽略；

2、对于过滤掉的事件应当及时记录到日

志文件中。

4 事件分类判定 事件管理者

1、对过滤后的事件按照其重要性进行必

要的分类，类型包括信息类、告警类以及

异常类；

2、信息类事件直接结束；

3、告警类事件进行事件关联分析；

4、异常类事件进行进一步升级，启动事

故，问题管理中的必要流程来处理。

5 事件关联 事件管理者

1、通过特定的管理工具将告警类事件与一

组事先规定的标准和规则进行比较，从而

识别事件的意义并确定相应的事件处理行

动。

6 响应选择 事件管理者
1、依据事件关联的分析结果，触发相应的

处理方式。

7 事故管理

7.1 角色

7.1.1 事故管理者

事故管理者负责在事故管理流程中协调和监控事故的解决。

7.1.2 一线支持人员

一线支持人员比事故管理者具有更多的专业技能，负责进一步解决提交事故。

7.1.3 事故处理专家

事故处理专家由内部的专家、厂商专家及供应商组成。

7.2 职责

7.2.1 事故管理者的职责

事故管理者的职责包括以下内容：

a) 监控事故处理流程的效率和效果；

b) 分派、管理事故支持小组的工作；

c) 协调各方资源以确保方案的成功制定和实施；

d) 管理重大事故。
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7.2.2 一线支持人员的职责

一线支持人员的职责包括以下内容：

a) 接收提交自事件监控流程、云服务系统及云资源运维管理系统的事故信息，并对其性质进行判

断，将不属于事故的事件转交到问题管理等其它流程处理；

b) 对记录的事故进行分类及优先级判定；

c) 验证事故的描述和信息，进一步收集相关信息；

d) 实施事故解决方案，更新事故解决信息。

7.2.3 事故处理专家的职责

事故处理专家的职责包括以下内容：

a) 必要时提供现场支持和深入调查和研究，提供有效的解决方案；

b) 提供设备相关信息，参与解决方案的实施。

7.3 指标

为了较好的控制事故管理的质量，需要为其设置度量指标，事故管理的关键度量指标包括：

a) 事故总数；

b) 当前积压的事故；

c) 重大事故的数量；

d) 平均解决时间；

e) 每个事故的平均成本；

f) 被错误分配的事故的数量和百分比；

g) 正确转交的事故数量和百分比；

h) 无需拜访客户而远程解决的事故数量和百分比。

7.4 流程

7.4.1 事故管理流程图

事故管理流程图如图3所示。
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图 3 事故管理流程

7.4.2 流程说明

事故管理流程说明如表2所示。

表 2 事故管理流程说明

序号 步骤名称 责任人 说明 关联流程

1
事故识别

和记录

一线支

持人员

a) 一线支持人员对来自监控管理的事故进行详细记录，主

要包括来自云服务基础设施的故障告警、来自客服和业

务部门的客户投诉等；

b) 一线支持人员需把不属于事故的事件转交到其它流程

予以处理。

监控管理

2

事故分类

和优先级

处理

一线支

持人员

a) 一线支持人员对记录的事故进行分类；

b) 一线支持人员对记录的事故进行优先级处理，定义出事

故的影响度和紧急度；

c) 当支持人员根据服务等级管理提供的服务级别协议判

定事故的影响度和紧急度达到重大事故标准时，则转交

重大事故处理流程。

_________________________________
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